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Les études empiriques relatives à l’influence de l’interdépendance des risques sur 
l’effort d’autoprotection qui se traduit par le problème du passager clandestin sont 
très rares dans la littérature. La contribution de cet article porte sur la relation entre 
le degré d’interconnexion des systèmes d’information et l’investissement en cyber-
sécurité (CSexp) par la mise en commun des données provenant de 36 pays au cours 
de la période 2003-2006 dans le cadre d’un panel équilibré. En contrôlant un certain 
nombre de variables macro-économiques, nos résultats confirment l’existence du 
problème de passager clandestin dans le domaine de sécurité des réseaux 
d’information en ce sens qu’un haut degré d’interconnexion conduit à un faible 
niveau d’investissement en cyber-sécurité, ce qui a été prouvé dans la littérature 
théorique : une  entreprise connectée à un réseau ouvert est beaucoup moins incitée à 
investir en cyber-sécurité du moment où il pourrait exister d’autres entreprises non 
sécurisées sur le même réseau. La sécurité de l’information sur les réseaux 
s’apparente alors à un bien commun qui appelle les pouvoirs publics à jouer un rôle 
pour résoudre le problème de passager clandestin et garantir la sécurité sur les 
réseaux d’information. D’autres résultats en matière de politiques nationales de 
cyber-sécurité corroborent aussi la littérature usuelle. 
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Abstract  
Empirical studies pertaining to the impact of risk interdependence on self protection 
leading to free rider problem are very rare in the literature.  This paper adds to the 
literature on the relation between information systems interconnection and the cyber-
security expenditure (CSexp) by pooling data from 36 countries over the period 2003-
2006 in a balanced panel framework. Controlling several macroeconomic variables, 
our results strongly support the existence of the free rider problem in the field of 
network information security in the sense that high interconnection leads to low 
cyber-security expenditure supporting the theoretical literature: one firm connected to 





other non-secured firms on the same network. Hence, the information networks 
security could be considered as a communal good that requires authorities to play a 
crucial role in solving this problem and ensure the safety of information networks. 









Étant un réseau mondial, l’Internet permet d’interconnecter un nombre illimité 
d’entreprises, ce qui peut changer radicalement la façon de concevoir un système 
d’information. Cette interconnexion permet d’élargir les systèmes d’information à 
l’échelle mondiale. Toutefois, ce nouvel environnement ne manque pas de complexité 
et d’insécurité. Il a fait apparaître de nouveaux risques informatiques lié à l’usage des 
réseaux d’information (cyber-risques) qui restent jusqu’aujourd’hui difficiles à gérer 
aussi bien au sein des entreprises que pour les particuliers (déni de service, vol, 
détournement, divulgation et destruction de l’information véhiculant sur les réseaux). 
 
Dans ce contexte, la question centrale est de savoir si les entreprises consacrent 
suffisamment de ressources pour la sécurité des réseaux d’information. Bien que les 
technologies de sécurité aient accompli un grand progrès ces dernières décennies, le 
niveau de la sécurité n’a presque pas été amélioré et les entreprises sont loin 
d’atteindre un niveau optimal de sécurité de leurs systèmes d’information. Une grande 
partie de la réponse doit provenir de l’analyse économique. Ce faible niveau 
d’investissement en cyber-sécurité a été expliqué dans la littérature par plusieurs 
éléments psychologiques et émotionnels, dont nombreuses études ont montré le rôle 
déterminant sur les modes d’action des individus et des groupes. 
 
D’une part, une entreprise ne se protège pas assez ou peu car la probabilité de subir un 
tel risque, même si elle est ambiguë, lui paraitra si faible qu’elle pensera : « it can’t 
happen to me » (Kunreuther H., 1994). Cette sous-estimation des cyber-risques 
provient essentiellement du fait qu’une entreprise ayant subi une attaque ne rend pas 
publics les sinistres qui lui sont arrivés et garde le secret en considérant que toute 
divulgation constitue un risque qui ne peut qu’aggraver les conséquences. Si on 
généralise cette stratégie à l’ensemble des entreprises, cela peut sensiblement affecter 
la perception collective de la cybercriminalité et donc sous-estimer les cyber-risques. 
 
D’autre part, les interconnexions des réseaux font que le système des systèmes est une 
sorte de bien commun, ce qui incite peu les entreprises à investir en sécurité quand le 
nombre des entreprises peu protégées est élevé (passager clandestin). Ainsi, une 
entreprise connectée à un réseau ouvert est beaucoup moins incitée à investir en 
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cyber-sécurité du moment où il pourrait exister d’autres entreprises non sécurisées sur 
le même réseau. Le risque qu’encourt l’entreprise ne dépend pas uniquement de ses 
propres choix d’investissement en sécurité mais aussi des actions des autres agents.  
 
Il y a en effet une possibilité non négligeable d’être affecté par un acte de 
malveillance parce que d’autres n’ont pas pris les mesures nécessaires de protection. 
En effet, dans un système global, la chaîne de sécurité repose sur son maillon le plus 
faible et si celui-ci est mis en défaut cela peut avoir une influence sur l’ensemble du 
système, indépendamment des protections établies par chacun des agents le 
constituant. Ainsi, même sous l’hypothèse que la probabilité de réussite d’une attaque 
directe peut être réduite par l’investissement en cyber-sécurité, l’entreprise ne peut en 
aucun cas réduire la probabilité des attaques indirectes qui dépendent uniquement de 
l’effort d’autoprotection des autres entreprises connectées sur le même réseau. Il en 
découle que la sécurité des systèmes d’information s’apparente à un bien collectif qui 
appelle à responsabiliser toute entreprise s’apprêtant à opérer sur le réseau Internet.  
 
C’est sur ce deuxième point que s’articule cet article. Nous cherchons à vérifier 
l’existence du problème du passager clandestin en matière de sécurité des réseaux 
d’information et à retrouver ces prédictions théoriques sur un plan empirique dans 
le cadre d’une analyse transnationale sur un échantillon de 36 pays pour la période 
2003-2006.  
Le reste de l’article est organisé comme suit : dans la prochaine section, nous 
présentons une revue de la littérature économique sur la sécurité des systèmes 
d’information. Ensuite, la troisième section sera consacrée à la méthodologie et aux 
choix des variables. Les résultats des régressions seront présentés et commentés dans 
la quatrième section. Enfin, la cinquième section conclut l’article. 
 
 
2. REVUE DE LA LITTERATURE 
 
Anderson (2001) est le premier à identifier les caractéristiques spécifiques de la 
sécurité d’information comme l’effet de l’interconnexion des systèmes qui rendent 
difficile la gestion des cyber-risques. Les premières formulations microéconomiques 
de l’investissement en sécurité des systèmes d’information ont débuté avec les travaux 
de Gordon et Loeb (2002) qui, par l’application de la théorie financière, ont pu 
montrer que les entreprises ont tendance à réduire leur effort sécuritaire quand la 
vulnérabilité du système dépasse un certain seuil. Varian (2003) et Kunreuther & Heal 
(2003) ont étudié l’effet de l’interdépendance des risques sur les efforts de prévention 
des entreprises. Puisque la sécurité du « système des systèmes » dépend des 
investissements individuels des entreprises le constituant, la sécurité s’apparente alors 
à un bien collectif, et le problème du passager clandestin (free rider) se pose de suite : 
« In the total effort case, the agents with the least cost of effort to avoid systems 
failure should bear all the liability ». (Varian, 2003). Kunreuther & Heal (2003) 





interdépendants s’ils investissent en autoprotection. Leur modèle présente deux 
situations d’équilibre : toutes les entreprises investissent ou bien aucune d’entre elles 
n’investit. Dans quelques situations les incitations à investir approchent zéro quand le 
nombre des entreprises non protégées est très élevé. 
 
L’impact de la rigidité du cadre réglementaire et juridique sur le niveau 
d’investissement en sécurité des systèmes d’information a fait, aussi, l’objet de 
quelques travaux de recherches [(Gal-Or & Ghose, 2005) ; (Garcia & Horowitz, 
2006)] dans le cadre de la théorie des jeux. Mais, par manque de données statistiques 
sur l’environnement réglementaire, les aboutissements de ces contributions ont été 
limités au seul aspect théorique avec des simulations purement probabilistiques.   
 
Pour remédier aux effets de l’interdépendance des systèmes d’informations, Campbell 
& al. (2003) et Cavusoglu & al. (2004) ont étudié les effets de la divulgation et du 
partage - entre les entreprises - des informations sur leurs expériences de sécurité. Ils 
considèrent le coût et l’impact d’une faille de sécurité sur la survie même d’une 
entreprise. Gal-Or et Ghose (2005) quant à eux analysent comment les caractéristiques 
du marché affectent le partage d’information et l’investissement en sécurité ce qui 
affecte en même temps la demande et les coûts. Ils présentent un modèle de Bertrand-
Nash à deux étapes où les entreprises choisissent le niveau d’investissement, le 
partage d’information et les prix. 
 
Puisque l’investissement en cyber-sécurité est un exercice de gestion des risques, 
beaucoup de chercheurs ont traité la question dans un cadre de gestion des risques et 
d’assurance [(Ogut, Menon, & Raghunathan, 2005) ; (Gordon, Loeb, & Sohail, 
2003) ; (Jaghdam, 2008)]. Ils ont examiné les arbitrages cyber-sécurité /cyber-
assurance et ont proposé quelques remèdes aux effets négatifs de l’interdépendance 
sur le niveau des dépenses en cyber-sécurité (partage d’information, normalisation…). 
 
En résumé, la sécurité de l’information sur les réseaux s’apparente à un bien collectif 
qui appelle les pouvoirs publics à jouer un rôle crucial pour résoudre le problème de 
passager clandestin et garantir la sécurité sur les réseaux d’information. Il convient 
dès lors de chercher à voir s’il est possible de retrouver ces résultats théoriques sur un 
plan empirique. A notre connaissance actuelle, aucune validation empirique à l’échelle 
internationale n’a été entreprise. La spécificité de notre travail repose sur la méthode 
et le domaine de recherche considéré. Il nous est apparu indispensable de tenir compte 
d’une dimension internationale du fait même du caractère intrinsèquement 
transfrontalier de la cybercriminalité et de l’hétérogénéité des politiques de sécurité 






Les Cahiers du CEDIMES 
 55 
 
3. SELECTION DES VARIABLES ET LEURS SIGNES ATTENDUS 
 
Nous cherchons à tester l’existence du phénomène du passager clandestin en matière 
de sécurité des systèmes d’information dans un contexte d’interdépendance des cyber-
risques. Celle-ci est physiquement exprimée par l’interconnexion des systèmes 
d’information qui est assurée principalement par le serveur Web. Pour placer la 
relation entre le degré d’interconnexion des systèmes d’information et 
l’investissement en cyber-sécurité dans un modèle opérationnel qui peut être testé, des 
compromis doivent être faits concernant les variables. La variable d’intérêt dans le 
modèle proposé, est l’indice d’usage des technologies de réseau par les entreprises. 
Pour tester la solidité de notre modèle, nous introduisons les variables habituelles sur 
les déterminants de l’investissement comme variables de contrôle.  
 
Notre échantillon repose sur une analyse en coupe longitudinale et transversale d’un 
échantillon de 36 pays sur la période 2003-2006. Le caractère essentiellement 
comportemental et structurel (non financier) des variables rassemblées nous empêche 
évidemment de prétendre à une modélisation complète de l’évolution de 
l’investissement en cyber-sécurité dans les pays étudiés, mais nous cantonne aux 
déterminants de cet investissement. Par ailleurs, le caractère relativement neuf de ce 
domaine de recherche nous a contraint à rechercher des statistiques sur une plus grande 
durée et donc à nous renoncer à certaines variables et à certains pays peu renseignés. 
 
Nous présentons dans ce qui suit les différentes variables, leurs sources et méthodes 
de calcul ainsi que le signe attendu de la corrélation de chacune d’entre elles avec la 
variable expliquée. 
 
(1) Cyber-security expenditure : CSexp 
 
C’est la variable dépendante du modèle. Elle désigne le niveau d’investissement en 
cyber-sécurité et elle est mesurée par la part des dépenses en sécurité des réseaux 
d’information (cyber-sécurité) dans le budget global consacré aux technologies de 
connectivité ou de réseau. 
 
 Afin de pouvoir intégrer cette variable dans notre modèle, nous l’avons ramené 
uniquement à la dépense totale consacrée à la mise en place de la plateforme de 
connectivité. À partir de la base de données du cabinet Gartner1 nous avons calculé 




                                                 
1 Gartner-Dataquest : « IT Security Spending Worldwide, 2003-2007 » et « Network IT Spending : 




(2) Network Business Usage index : NBuse 
 
C’est la variable d’intérêt dans notre analyse. Elle désigne le degré d’interconnexion 
des systèmes d’information. Il existe plusieurs façons de mesurer cette variable. Nous 
avons choisi l’indice d’usage professionnel des réseaux (Network Business Usage 
Index). Cet indice est publié annuellement dans le « Global Information Technology 
Report » du Forum Économique Mondial et intègre parmi d’autres l’ensemble des 
variables suivantes : 
 La disponibilité de nouvelles lignes téléphoniques  
 L’étendue de l’utilisation de l’internet par les entreprises 
 La disponibilité des téléphones cellulaires 
 La capacité d’innovation 
 Le niveau d’absorption des technologies par les entreprises … 
 
D’après ces composantes, nous présumons que cet indice est largement suffisant pour 
exprimer le degré d’interdépendance des entreprises dans un pays. Ainsi, si le 
problème du passager clandestin en matière de cyber-sécurité existe, cet indice devrait 
être négativement corrélé aux dépenses de cyber-sécurité. 
 
(3) Software maturity index : Softmat  
 
Les technologies changent rapidement, les produits et services de sécurité 
informatique sont souvent bien moins efficaces que ne l’annoncent leurs publicités et 
il est difficile de réduire les risques dans un environnement qui évolue aussi 
rapidement. Ainsi, en dehors du contexte d’interdépendance et d’interconnexion des 
systèmes, il convient aussi de souligner que la vulnérabilité d’un système 
d’information pourrait être à l’origine d’une défaillance d’une de ses composantes 
hardware ou software (les produits de Microsoft seraient plus vulnérables que ceux 
d’Apple) comme elle pourrait être aussi à l’origine d’une mauvaise qualité d’un 
produit ou d’un service de sécurité (l’anti-virus Norton serait plus efficace que 
McAfee…). En effet, la maturité du marché des logiciels de sécurité en termes de 
qualité des produits et des services de sécurité pourrait significativement affecter les 
incitations à l’investissement en cyber-sécurité.  
 
Nous considérons le marché local des technologies d’information et de 
communication de chaque pays. En s’appuyant sur la même base de données du 
cabinet Gartner, nous calculons la part du marché des fournisseurs locaux (ayant leur 
siège social dan ce pays) dans le chiffre d’affaire total des ventes sur le marché 
mondial de sécurité, afin de mesurer le pouvoir concurrentiel des prestataires locaux et 
donc la qualité de leurs services. Nous présumons que la maturité du marché local de 
technologies est synonyme d’une plus faible vulnérabilité logicielle. Ainsi, un haut 
niveau de maturité se traduit par une vulnérabilité logicielle faible qui encourage 
sensiblement les entreprises à investir en matière de sécurité. 
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(4) Network Business Readiness : NBRe 
 
La cybercriminalité tire partie non seulement des vulnérabilités et défaillances 
logicielles des systèmes d’information mais aussi des vulnérabilités organisationnelles 
et humaines. Il en découle que l’investissement en sécurité est étroitement lié à la 
vulnérabilité organisationnelle et humaine des systèmes. Nous pouvons mesurer cette 
vulnérabilité par l’indice « Network Business Readiness » du Forum Économique 
Mondial. Il représente le degré de préparation et la volonté des entreprises de 
participer au développement des technologies d’information et d’en tirer profit. Il 
intègre parmi d’autres, les variables suivantes : 
 L’investissement en formation  
 La disponibilité des services de formation 
 La qualité de l’enseignement professionnel 
 L’investissement en R&D des entreprises 
 Les frais de connexion pour usage professionnel … 
 
En effet, la disponibilité des services de formation en matière de sécurité et 
l’investissement dans la R&D en matière de technologies d’information rendent les 
entreprises plus prêtes à l’usage des réseaux d’information et réduisent, par 
conséquent, la vulnérabilité organisationnelle des systèmes d’information. Le signe 
attendu de la corrélation de ce cet indice avec les dépenses en cyber-sécurité devrait 
être positif (NBRe élevé correspond à une vulnérabilité organisationnelle faible 
favorisant l’investissement en cyber-sécurité). 
 
(5) IT Policy & Regulatory Environment Index: ITPR 
 
Dans le cadre de notre analyse, la robustesse du cadre réglementaire d’une nation 
quant à la sécurité des systèmes d’information s’inscrit dans l’adoption de normes 
nationales et/ou internationales, d’une part, et de la mise en œuvre de lois spécifiques 
à l’usage des technologies d’information et de communication, d’autre part. L’indice 
« IT Policy & Regulatory Environment » fournit annuellement par le Forum 
Économique Mondial semble assez pertinent pour évaluer le cadre réglementaire 
susceptible d’obliger les entreprises à se mettre en conformité en matière de sécurité et 
de créer un environnement de confiance propice au développement des activités 
économiques menées sur les réseaux. Les variables composants cet indice sont les 
suivantes : 
 L’efficacité de la législation,  
 Les lois relatives aux TIC (normes de sécurité),  
 L’efficacité de l’appareil judiciaire,  






En effet, plus la réglementation est résistante en matière de sécurité et plus les 
entreprises s’engagent à mieux investir. Ainsi, le signe attendu de corrélation de cet 
indice avec les dépenses en cyber-sécurité devrait être positif. 
 
(6) Institutional Quality Index : IQI 
 
La fonction fondamentale considéré dans ce contexte est qu’un bon cadre 
institutionnel : (i) fournit une structure favorisant l’investissement, (ii) diminue les 
coûts de transaction et (iii) réduit l’incertitude [ (North & Weingast, 1989); (North D. , 
1991)]. Nous nous intéresserons à cette dernière fonction de réduction de l’incertitude. 
North (1991) note clairement que l’incertitude en question n’est pas une situation 
simple de risque où la distribution de probabilité des payoffs possibles est connue avec 
précision. Il fait référence à la conception knightienne de l’incertitude non mesurable 
qui n’est pas le risque (celui ci étant mesurable). Knight (1921), en plus de sa fameuse 
distinction entre l’incertitude et le risque, a examiné des méthodes de réduction de 
l’incertitude au risque qui se résument dans le savoir scientifique et dans 
l’accumulation des données à travers la consolidation et la spécialisation des 
organisations. Les institutions telles que les assurances et les banques peuvent 
contribuer au transfert de cette incertitude vers le risque.  
 
Ainsi, la qualité institutionnelle traduit le pouvoir d’un pays à réduire les incertitudes. 
Nous considérons que de bons indicateurs de gouvernance sont synonymes d’une 
bonne qualité institutionnelle et donc d’un poids plus faible de l’incertitude sur les 
décisions d’investissement en sécurité des systèmes d’information. Nous allons tenter 
de définir un indice agrégé de la qualité institutionnelle (over-all index) à partir de la 
moyenne arithmétique des six indicateurs de gouvernance fournis par la Banque 
Mondiale 1 :  
 Les capacités revendicatives et d’expression (Voice and Accountability : VA) : 
cet indicateur mesure les droits politiques et individuels dont jouissent les 
citoyens.  
 L’efficacité de l’action publique (Government Effectiveness: GE): il s’agit 
d’une mesure de la compétence de la bureaucratie publique et de la qualité des 
services publique ;  
 La stabilité politique (Political Stability and Absence of Violence: PS) : cet 
indicateur mesure la probabilité des changements violents de régime ou de 
gouvernement, ainsi que des menaces graves à l’ordre public, y compris le 
terrorisme.  
                                                 
1 Ces indicateurs composites sont généralement ceux de la Banque Mondiale et Transparency 
International. Depuis 1995, Transparency International, produit annuellement un indicateur de 
perception de la corruption. La Banque Mondiale fournit une base de données nommée World Wide 
Governance Research Indicators, appelée également par le nom des ses auteurs Kaufmann, Kraay et 
Mastruzzi (2007).  
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 La qualité des procédures légales (Rule of Law: RL): cet indicateur mesure la 
qualité du respect des contrats légaux par le système judiciaire, en tenant 
compte du recours à la violence privée et à sa répression.  
 La qualité de la réglementation (Regulatory Quality: RQ) :cet indicateur 
mesure les entraves règlementaires aux fonctionnements des marchés.  
 Le contrôle de la corruption (Control of Corruption: CC) : cet indicateur 
mesure l’usage des prérogatives du pouvoir à des fins personnelles en 
particulier l’enrichissement des individus disposant d’une position de pouvoir.  
 
(7) Per Capita Income : PCI  
 
Dans la littérature, il a été confirmé que tout investissement est corrélé à la richesse de 
l’entreprise. Ce raisonnement reste valable dans le contexte de dépenses en cyber-
sécurité pour deux raisons :  
(i) plus on est riche et plus on est capable à mieux investir,  
(ii) plus on est riche, plus notre aversion au risque est élevée et plus on investi en 
sécurité.  
La source de cette variable est aussi la Banque Mondiale. 
 
Nous résumons les signes attendus des variables « régresseurs » dans le tableau 
suivant : 
Variables explicatives Signe attendu 








4. SPECIFICATION DU MODELE ET INTERPRETATION DES RESULTATS 
 
Les données de panel ou données croisées possèdent deux dimensions. Si on fixe une 
observation « pays », on obtient la série chronologique pour chaque variable 
concernant ce pays (la coupe longitudinale). Si par contre on fixe la période 
d’observation, on obtient une coupe transversale ou instantanée pour l’ensemble des 
pays à une date. Un avantage de ce type de modélisation est qu’elle permet de 
contrôler pour le potentiel biais causé par l’omission de variables explicatives et donc 






L’analyse exploratoire des données en notre procession a montré une liaison linéaire 
de chaque variable explicative avec la variable dépendante. On est donc en droit de 
définir le processus  par la relation linéaire suivante, 
 
Les termes d’erreurs  sont supposées être i.i.d. de moyenne nulle et de variance 
égale à . 
 
Parce que nous croyons qu’il s’agit de la première étude empirique transnationale qui 
consiste à examiner ces corrélations, nous allons adopter une approche exploratoire 
des données. Nous explorons, dans un premier temps, le degré de corrélation entre les 
différentes variables mises en jeu par le calcul des coefficients de corrélation de 
Pearson. En adoptant l’hypothèse nulle qu’il n’y a pas de corrélation, les résultats du 
test sont donnés par le tableau suivant :  
 
Coefficients de corrélation de Pearson, N = 108 
(Prob > |r|) under H0: Rho=0                               







































































Comme le montre le tableau, l’application du test de Pearson indique que le revenu 
par habitant PCI est significativement corrélé avec l’indice de la qualité 
institutionnelle IQI1. Ce qui veut dire que la variable PCI utilisée pour expliquer 
CSexp peut être expliquée à son tour par la variable IQI. Aussi, les indices 
d’interconnectivité NBuse et de vulnérabilité organisationnelle NBRe présentent une 
forte corrélation, bien qu’ils décrivent des cadres différents. L’indice de 
                                                 
1 Généralement, ces indices sont de bons indicateurs de niveau de revenu et donc de la croissance. Cette 
corrélation est de plus en plus reconnue dans la littérature contemporaine. 
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l’environnement politique et réglementaire des technologies de l’information quant à 
lui est significativement corrélé à la fois avec le NBuse et NBRe. Il est fondamental de 
noter qu’une corrélation significative ne signifie aucunement qu’il existe une relation 
de cause à effet entre les deux variables. La corrélation peut en effet être liée à une 
troisième variable, qui agit de manière indépendante sur les deux premières. Pour 
contrôler l’influence d’autres variables, il est nécessaire de procéder à des régressions 
partielles1. 
 
Après avoir vérifié les corrélations entre les différentes variables, il est judicieux de 
présenter les méthodes et les procédures d’estimations suivies pour notre modèle. 
D’abord nous avons procédé à des régressions en bloc (pooled model) en moindres 
carrés ordinaires (MCO) de notre échantillon. Les résultats des différentes régressions 
partielles sont regroupés dans le tableau 1 suivant : 
 
Tableau 1: Paramètres estimés du modèle en pool (MCO) 
 
 
Le modèle est significatif dans son ensemble et les R² associés aux différentes 
estimations sont très corrects, même si la variable clé (NBuse) n’apparait pas 
significativement explicative (bien que le signe du coefficient soit correct). Ainsi, 
                                                 
1 Pour comparer le pouvoir explicatif des variables corrélées nous relâchons successivement le NBRe 
puis le PCI de la régression pour savoir si le pouvoir explicatif du NBuse puis du IQI augmente ou 





lorsqu’on considère le modèle restreint (MCO\ NBRe) le coefficient associé à la 
variable explicative d’intérêt est négatif et significatif au seuil de 5% ce qui suggère 
que l’usage intensif du réseau influent négativement sur les dépenses 
d’investissement. On peut conclure à l’existence du phénomène du passager 
clandestin en matière de sécurité des réseaux. Par ailleurs, il est à souligner l’influence 
positive du reste des variables sur les dépenses en cyber-sécurité comme postulée en 
hypothèse dans l’analyse théorique. Notons que le pouvoir explicatif de NBRe 
augmente en l’absence de la variable NBuse. Mais son signe est négatif ce qui 
contredit nos attentes. 
 
Ce modèle, en l’état, suppose l’homogénéité entre les unités d’analyse. Sur le plan 
économique cela suppose une fonction d’investissement totalement identique pour 
tous les pays. Sur le plan économétrique, les coefficients  et les constantes  sont 
identiques pour tous les pays. Toutefois, il peut bien exister des caractéristiques 
spécifiques à chaque pays non prises en compte dans l’étude qui ont un effet sur 
l’investissement en cyber-sécurité. En effet, étant donnée la nature particulière des 
données agrégées, il est relativement peu probable que les effets non observés  
soient strictement identiques pour tous les pays étudiés. Ce ci paraît contraignant dans 
la mesure où certains pays en voie de développement ne disposent pas des mêmes 
technologies de connectivité que les pays développés, ou n’ont pas forcément le même 
savoir faire en matière de sécurité des réseaux d’information ni les politiques et 
réglementations de sécurité nécessaires à leurs usages ou que d’autres pays en voie de 
développement en ont pendant une année particulière. Dans ce cas, nous serions en 
présence d’une hétérogénéité non observée. La non-prise en compte de ce problème 
nous conduirait à des estimateurs non convergents (Greene, 2007).  
 
Pour contrôler de l’hétérogénéité non observée, nous allons à présent nous intéresser à 
des modèles de panel hétérogènes, où la seule source d’hétérogénéité provient des 
constantes individuelles (modèles à effets individuels). On suppose ainsi que les 
coefficients des différentes variables explicatives sont identiques pour tous les pays du 
panel ( ). On suppose en outre que ces coefficients sont des constantes 
déterministes (non aléatoires). Les constantes  quant à elles, diffèrent selon les 
pays1.  
 
Dès lors, dans ce contexte, on doit distinguer deux cas : le cas où les paramètres  
sont des constantes déterministes (modèle à effets fixes) et le cas où les paramètres  
sont des réalisations d’une variable aléatoire d’espérance et de variance finie (modèle 
à effets aléatoires). Notons que les effets fixes sont plus généraux que les effets 
aléatoires puisqu’ils n’imposent pas de structure aux effets individuels.  
 
                                                 
1 À l’exception de la variance des erreurs que l’on supposera identique pour tous les pays. 
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Cependant, on perd N-1 degrés de liberté en modélisant les effets individuels de 
manière fixe (inclusion implicite de N variables dummies moins l’intercepte 
générale), ce qui rend l’estimation des coefficients des variables explicatives moins 
efficiente. En revanche, l’efficacité des effets aléatoires repose sur une hypothèse 
cruciale à savoir que, pour que les estimateurs d’effet aléatoires soient non biaisés, il 
ne doit pas y avoir de corrélation entre les effets aléatoires et les variables 
explicatives. La procédure Tscsreg du programme SAS exécute automatiquement le 
test de Hausman pour effets aléatoires. La valeur de la statistique obtenue (m(6) = 
5.39, p = 0.4953) ne nous permet pas de rejeter l’hypothèse nulle d’indépendance 
entre les erreurs et les variables explicatives. Nous concluons donc à la validité 
d’utilisation d’un panel à effets aléatoires. Les résultats des estimations sont regroupés 
dans le tableau 2 suivant1 : 
 
Tableau 2 : Paramètres estimés du modèle en effets aléatoires (MCQG) 
 
 
Ces résultats apparaissent inconsidérablement meilleurs que ceux obtenus avec 
l’estimation en absence d’effets individuels. Le premier résultat intéressant à mettre en 
avant est la conformité de nos résultats aux prédictions théoriques sur les incitations à 
l’investissement en cyber-sécurité. Il est possible de mettre en évidence l’impact 
significativement négatif de l’interconnexion des systèmes d’information  (NBuse) sur 
les décisions d’investissement en cyber-sécurité et donc la présence du problème du 
passager clandestin en matière de sécurité des réseaux d’information ainsi que le rôle 
positif associé aux variables de maturité du marché des technologies de sécurité 
                                                 
1 Nous avons considéré uniquement les régressions partielles pour lesquels l’utilisation d’une 




(Softmat), du revenu par tête (PCI) , de la rigidité de du cadre réglementaire lié à 
l’usage des technologies de l’information (ITPR) et de la qualité institutionnelle qui 
reflète le degré d’incertitude (IQI).  
En revanche, la non-significativité de la variable ITPR peut s’interpréter par le fait que 
cette variable « catch-all » incorpore plusieurs facteurs y compris les variables 
utilisées dans ce modèle. Elle est, comme nous l’avons détecté dès le début, fortement 
corrélée à la fois aux variables NBuse et NBRe. En relâchant ITPR le pouvoir 
explicatif de ces deux variables augmente sensiblement.  
 
 
5. CONCLUSION  
 
Cette étude visait à prendre en compte les déterminants des décisions d’investissement 
en cyber-sécurité par les entreprises et tout particulièrement à vérifier l’existence du 
phénomène du passager clandestin dans les décisions d’investissement en cyber-
sécurité. Les résultats obtenus nous sont apparus intéressants, même si seules certaines 
variables sont apparues clairement pertinentes dans l’explication des incitations à 
l’investissement en cyber-sécurité. Notre variable d’intérêt NBuse dispose d’un 
véritable pouvoir explicatif sur l’investissement en cyber-sécurité. Sont coefficient est 
toujours significativement négatif quelque soit le type de régression. Ainsi, d’une part 
il a été possible de confirmer la présence du problème du passager clandestin en 
matière de sécurité des réseaux d’information et de valider, d’autre part, les 
prédictions théoriques présentées dans la deuxième section.  
 
Par ailleurs, pour poursuivre ce travail de recherche, deux voies devront être suivies. 
D’une part, il conviendrait d’agrandir la taille de l’échantillon en cherchant à intégrer 
un plus grand nombre de pays en développement. Il serait intéressant de scinder 
l’échantillon en deux sous échantillons classés en fonction d’un indicateur de 
développement des technologies de l’information et de communication. D’autre part, 
il serait également souhaitable d’offrir une perspective historique plus longue. Le 
problème est que les données statistiques dans ce domaine de recherche sont très 
limitées et extrêmement coûteuses à acquérir, surtout si on envisage une étude sur un 
ensemble d’entreprises au sein d’un même pays.  
 
Ce travail d’étape ne répond pas à toutes les questions soulevées par le thème du choix 
d’investissement en cyber-sécurité en univers incertain mais fournit néanmoins une 
base intéressante de réflexion pour l’analyse des déterminants de l’investissement en 
cyber-sécurité et surtout à la vérification de la présence effective du problème du 
passager clandestin en matière de sécurité des réseaux d’information.  
Ce constat appelle les pouvoirs publics à mettre en place un dispositif international de 
sécurisation de l’information qui ne peut plus, désormais, circuler en dehors des 
réseaux électroniques dans une société complètement « reconfigurée ».                    
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Ainsi, si l’on s’interroge sur les incitations à l’investissement en cyber-sécurité, la 
priorité doit être à la limitation du problème du « passager clandestin » en matière de 
sécurité engendré par la forte interconnexion des systèmes d’information. Il est donc 
obligatoire de se protéger contre la cybercriminalité quand la sécurité informatique 
s’apparente à un bien commun. L’exigence d’un minimum de protection par la 
normalisation de la sécurité des systèmes d’information dans chaque pays pourrait 
garantir un niveau minimum d’autoprotection. Aussi, parce qu’Internet est un réseau 
mondial, une harmonisation à l’échelle internationale est nécessaire et une véritable 
coopération internationale doit s’engager pour clarifier les responsabilités des acteurs 
et pour pallier les insuffisances en termes de parades juridiques et réduire la fréquence 
des actes de cybercriminalité. Pour relever ces défis, il faudra une participation active 
à la gamme de tribunes mondiales, y compris l’OCDE, le Conseil de l’Europe, 
l’APEC (Asia-Pacific Economic Cooperation), l’OAS (Organization of American 
States) et l’UIT. De plus, les questions d’application transfrontalière de la loi 
devraient occuper une place dominante dans la stratégie internationale de chaque pays. 
Parmi ces questions, mentionnons l’élaboration de mécanismes internationaux 
efficaces qui faciliteraient une collaboration pour l’application transfrontalière de lois 
sur la protection de la vie privée, en plus de fournir une aide mutuelle dans 
l’application de ces lois, notamment par la notification, le renvoi de plaintes, l’aide à 
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